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No de dossier: 524/DCA/CE/GPMO(DCA)

No de dossier : 524/DCA/CE/GPMO

Chemin : Transmission

Objet principal : Transmission

Services : DCA

Description : Soit transmis pour avis le projet de déploiement pour la confection d'un nouveau
passeport par la société IN GROUP.

Nom de I'expéditeur : Ministere de la Sécurité et de la Protection civile
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MINISTERE DE LA SECURITE REPUBLIQUE DE GUINEE
ET DE LA PROTECTION CIVILE
e e Travail -Solidarité
CABINET DU MINISTRE
---;_—-;--—
= 1 2022
N"g...g......mmmm—- Conakry, le‘FEB
REFUBLIG! Le Ministre
t Secrets
Tél: 67 A
Arrivée 2«0 %4 ------ Son Excellence Monsieur le Premier Ministre,
0ter? . / Y Chef du Gouvernement

Objet : soit-transmis pour avis.
P J. : projet de passeport

Excellence Monsieur le Premier Ministre,

J’ai I’honneur de vous transmettre ci-joint, pour avis et appréciation, le projet de
déploiement pour la confection d’un nouveau passeport par la Société INGROUPE
basé en France, afin de palier 4 la problématique de passeport qui se pose
présentement.

Vous en souhaitant bonne réception, veuillez agréer, Excellence Monsieur le
Premier Ministre, Chef du Gouvernement I’expression de mes distinguées
considérations.

Ministére de la Sécurité et de la Protection Civile Sis & Coléyah-C/Matam-BP : 5075 CONAKRY
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IN

GROUPE

Objet : Projet de déploiement d’un nouveau passeport pour la République de Guinée

Contexte

La République de Guinée souhaite améliorer le dispositif actuel de production des passeports. IN
Groupe a sollicité le 9 février 2022 une audience avec le Ministre de la Sécurité et de la Protection
Civile pour proposer un renouvellement complet du dispaositif sous 4 mois.

Périmétre du projet

Remplacement du systéme complet

Un renouvellement complet du systéme d’émission de passeports est nécessaire. L'infrastructure
actuelle est ancienne et doit 8tre mise & niveau. Ce sous-projet comprend la livraison des matériels et
des logiciels nécessaires aux phases d’enrélement (capture des données), d’instruction (validation des
demandes), de personnalisation (inscription des données porteur dans le passeport) et de remise du
passeport au citoyen. Nous prévoyons également [Iinstallation d’une nouvelle solution
d’Infrastructures de Clés Publiques (PKI) localisée en Guinée afin de garantir la souveraineté de |'Etat.

IN Groupe mettra en ceuvre une suite de logiciels développée et maintenue en interne. La société
assurera également le réle d’intégrateur de I'ensemble des briques du systéme et assumera la
responsabilité de son bon fonctionnement — y compris pour les matériels acquis aupres de tiers.

Modifications du passeport

La production sous des délais trés courts d’un nouveau passeport implique des modifications du
modele actuellement émis par I'Etat Guinéen. Ces modifications n’altéreront ni la sécurité, ni la
compatibilité du futur passeport avec les standards en vigueur (normes ICAO). Du point de vue du
citoyen, les modifications seront peu visibles, grace notamment au maintien de la couleur de
couverture. Ce nouveau passeport intégrera également des dispositifs de sécurité additionnels (par
exemple, une charniére sécurisée avec logo) sans impacter ni le cofit ni les délais de production du

document.

L'ensemble des modifications recommandées sont documentées dans une présentation annexe
remise a Monsieur le Ministre de |a Sécurité et de la Protection Civile. Les spécifications de ce nouveau

passeport visent a garantir un approvisionnement rapide grice 3 I'utilisation de composants
disponibles. La spécification d’une future génération de documents pourra intervenir dans un second

temps, tout en restant compatible avec le systéme envisagé par IN Groupe.

Calendrier prévisionnel

A partir de la conclusion d’un accord définitif avec I’Etat guinéen, IN Groupe peut envisager |a mise en
place d’un nouveau systéme sous un délai de 4 mois. Ce délai comprend la mise en place d’un centre
d’enrélement, d’un centre d’instruction et d’un centre de personnalisation des passeports. Ce
périmétre est équivalent a ce qui est aujourd’hui déployé & Conakry. L'architecture de ce systéme
permettra l'ouverture de centres d’enrélement additionnels dans le pays et dans ses représentations
al'étranger.

IN Continu et Services SAS

104, Avenue du Président Kennedy, 75016 Paris

Société par Actions Simplifiée au Capital de 68 726 910 €

RCS Paris 410 494 496 - SIRET 410 494 496 00061 - TVA intracommunautaire FR 18 410 494 436

WwWw.ingroupe.com
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OIN

Sur la base de démarches de validation dématérialisées et de I'acceptation des modifications
proposées plus haut, IN Groupe pourra produire un premier lot de passeports sous un délai de deux
mois. Cette mise en production pourra se faire en paralléle du déploiement du systéme.

Eléments budgétaires

En I'état actuel de nos connaissances sur les spécifications du projet, nous pouvons partager les
estimations budgétaires suivantes

- Systéme : 'investissement global est de I'ordre de 4 3 5 millions de dollars (USD). Ce budget
inclut des prestations de services pour I'assistance au démarrage du projet et la formation de
personnel local. Ce budget n'inclut pas la phase de maintenance du systéme ;

- Passeport : pour un volume annuel de 120.000 livrets, le prix unitaire du passeport est compris
entre 8 3 10 dollars (USD). Cette indication budgétaire s’entend hors taxe et hors transport.

Modéles économiques

Deux madéles principaux sont envisageables.

1- L’Etat guinéen peut choisir d’acquérir un systéme complet. Ce modéle apporte des garanties fortes

én termes de souveraineté. L’Etat est propriétaire de son infrastructure et des données qui vy
transitent. Dans ce modéle, I'intégralité des revenus générés par I’émission du titre reviennent 3 I'Etat.

Investir dans un systéme propre implique également de développer des compétences internes pour
I'administration du service ou de déléguer sa gestion 3 une société privée.

2 — L’Etat guinéen peut accorder une concession (BOT) a une société privée chargée de mettre en

place et d’opérer le systéme. Cette solution peut &tre attractive économiquement a court terme car
elle n'implique pas d’investissement lors de la phase de démarrage. Une concession permet aussi
d’externaliser les fonctions d’administration et de maintenance du systéme.

La mise en ceuvre d’un BOT nécessite une négaciation minutieuse du contrat de concession afin de
garantir la souveraineté et le contréle de I'Etat sur les données de ses citoyens.

Positionnement d’IN Groupe

IN Groupe est disposé a fournir un systéme complet et des passeports a I'Etat guinéen dans le cadre
d’'un marché de fourniture directe. La société fournit plusieurs Etats de |3 sous-région dans cette
configuration (Bénin, Sénégal, Gabon).

IN Groupe pourrait également étre le fournisseur technologique d’une société tierce en charge de
mettre en ceuvre un contrat de type BOT avec I'Etat guinéen. Nous sommes a la disposition des
autorités guinéennes pour entamer des discussions avec les entreprises candidates 3 réaliser ce type
de projets.

IN Continu et Services SAS

104, Avenue du Président Kennedy, 75016 Paris

Société par Actions Simplifide au Capital de 68 726 910 €

RCS Paris 410 494 495 - SIRET 410 494 496 00061 - TVA Intracommunactaire £R 18 410454 496

www.ingroupe.com
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Cette estimation budgétaire intégre les éléments suivants

Création Graphique (designs)

Développements, customisation, paramétrage, intégration et tests
Installation et recette usine (FAT)

Installation et recette sur site (SAT)

Formations

Assistance au Démarrage

@ 6 606 6 0 O o

Direction et Pilotage de projet

@ GROUPE

DOCUMENT FOR INTERPROFESSIONAL USE ONLY Property of IN Groupe - Cannot be reproduced or shared without permission fram IN Groupe
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PPP vs Capex
st —_— o

Situation cash nette actualisée (en M€)

20,0

15,0

F ¥ =
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W Proposition IN - ® Vision BOT

b CONFIDENTIAL
IN Groupe property - reproduction and disclosure are subject to IN Groupe authorization
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PPP vs Capex

* Surune période de 10 ans, le modéle CAPEX génére plus de x2 fois de revenus pour I’Etat
* Le modéle Capex entérine le contréle de I'Etat sur son systéme d’émission de passeports

Y1 Y2 Y3 Y4 Y5 Y6 yiE Y8 Yo Y10

3 500 00O ER 3 500 000 3 500 000 3 500 000 3 500 000 3 500 000 3 500 000 3 500 000 3 500 000

Investissement initial S -5000000

Maintenance systeme $ -600 000 S -600 000 S 600000 $ -600 000 4 -600 000 S -600000 $ -600 000 S -600000 S -600 000 S -600 000
Cofts des livrets S -560 000 $ -560 000 S 560000 S 560000 § -560 000 $ -560 000 S -560 000 % -560 000 S -560 000 § -560 000
Total Colits $ -5000000 § -1160000 $ -1160000 $ -1160000 $ -1160000 $ -1160000 $ -1160000 $ -1160000 $ -1 160 00D § -1160000 $ -1160000
Marge nette (GovGN) § -5000000 $ 2340000 $ 2340000 $ 2340000 $ 2340000 $ 2340000 $ 2340000 $ 2340000 $ 2340000 $ 2340000 $ 2340000
Cash Cumulé (Gov) $ -5000000 $ -2660000 % -320000 $ 2020000 $ 4360000 S 6700000 $ 9040000 $ 11380000 $ 13720000 $ 16060000 $ 18 400 000

Cofits BOT 5 2800000 % -2 800000 & -2 80O 000D S -2 800000 ' 5 -2800000 | S \ 800 co._.c S ..m 800000 § -2 800000 S 2 800 000 m -2 800 000
Total Colits s - $ -2800000|S -2800000 S -2800000 S -2 800000 § -2800000 5 -2800000 $ -2800000 $ -2800000 $ -2 800000 $ -2 800000
Hypothéses

* 70ku passeports/an, colit de 50 euros pour le citoyen
* Part Etat 20%

OIN

CONFIDENTIAL i i
i " . . s tity D od - jals}
b IN Groupe property - reproduction and disclosure are subject to IN Groupe authorization Identity Document Product Line - ePassparts booklets ehz] 25
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Modele économique

mboc_um

09/02/2022
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Prérequis pour maximiser nos chances de succes

@ Un engagement ferme de 'Etat par le biais de la signature d’un contrat portant sur 3
années minimum de fourniture des titres et des services de maintenance du systeme

@ Engagement financier de I'Etat par le paiement d’'une avance de 40% sur le montant
global du contrat

@ La désignation d’'une équipe mandatée pour la conduite du projet et autorisée a
prendre des décisions sur les spécifications du systeme et des livrets

@ L'acceptation de procédure de validation accélérées et dématérialisées

SN 23

DOCUMENT FOR INTERPROFESSIDNAL USE ONLY Property of IN Groupe - Cannot be reproduced or shared without permission fram IN Groupe
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Calendrier prévisionnel pour un démarrage sous 18 semaines

Spécifications > Conception et configuration > Validation (FAT

/ Déploiement

) recette (SAT) / Aide demarrage

v

TO TO +3 TO +12 10+ 15 TO + 18

Passeport

Prod. échantillons Production volume

Eaﬂ—_—!—mz,—ﬂazzcmzﬂ_ﬂr
9 " 4 ¥ s . Titre cle la présentatio 09/02/2022
b Propriété d'IN Groupe - Reproduction et divulgation soumises a l'accord d'IN Groupe R it b 22
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Prérequis et calendrier

Q_MOC_um

09/02/2022
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Passeport V2

DOVID transparent protégeant plus de données, composé de plusieurs éléments holographiques
Fenétre transparente asymeétrique
Photo additionnelle couleur positionnée en page 3

Reprise des éléments supprimés en V1 et customisation avancée

va__.c_c__;_ _.n_ mo_, . 'pP30
W s e ISR

&

GBSERVATIONS

P<EOLSMITH<<JANE<<<<<<<<<<<<<<<<<<
01PP300009EOL8107145F2212315<<<<<<

GROUPE

U°ﬂ€!¢ﬂ!4ﬂ°lﬂ—°ﬂl.—.—!ﬁ
b Propriété d'IN Groupe - Reproduction et divulgation soumises a l'accord d'IN Groupe s T =
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Passeport V1 — Fonctionnalités supplémentaires

’ L L )
W L L]
K L ’
B LA R
U
u»yMuAa \\b ‘a-am/fm;n-; fm.-a
Charniere sécurisée avec un Numérotation en vmzﬂoﬁmco: laser
élément contrélable sans outil conique ET géométrique (ex : étoiles)
Impression offset invisible UV
o <7 4 en irisation (2 couleurs)
PP30 w
e __w Perforation laser allant
i e .\. ... E H 2 s
IN Sticker mm_,_. _m.noccm:c_,m .m._,_,._mqm Numérotation en page de garde avant jusqu’a la couverture arriere
Srouse avec n° unique (tracabilité)
DOCUMENT CONFIDENTIEL SNEDAI — IN Groupe — féyrier 2022 _ 09/02/2022 i 19
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Passeport V1 — Fonctionnalités supplémentaires

Eléments bien utiles & rajouter,  moindre colt (OK déslaV1)

Charniere sécurisée avec un élément contrélable sans outil
Numérotation en perforation laser conique ET géométrique (ex : étoiles)
Impression offset invisible UV en irisation (2 couleurs)

Sticker sur la couverture arriére avec n® unique (tracabilité)
Numérotation en page de garde avant

Perforation laser allant jusqu’a la couverture arriére

LUINTEGRATION DE CES ELEMENTS SUPPLEMENTAIRES N’A PAS D’IMPACT SUR LES DELAIS DE PRODUCTION

@ GROUPE

DOCUMENT CONFIDENTIEL
b Propriété d'IN Groupe - Reproduction et divulgation soumises a l'accord d'IN Groupe SNEDAL~IN Groupe - Hivrtar 2022 ok
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Passeport V1 — Eléments non conserveés

| Fibres invisibles fluorescentes UV pour les pages
de garde (les pages intérieures suffisent))

i “:.:’ a‘r;’

Fil de couture multicolore
(OK en V2 si nécessaire)

CES ELEMENTS NE SONT PAS INDISPENSABLES A LA CONFORMITE OACI. LEUR SUPPRESSION DU PASSEPORT V1

&IN PERMET UNE REDUCTION DES DELAIS DE PRODUCTION DE PLUSIEURS SEMAINES
b “_,W_».u““«n_.ﬁ_w“w”u_m” M_nmw_ﬁ“_wﬂ“.z MMW:: duction et divulgation soumises a l'accard d'IN Groupe SNEDA! ~ IN Groupe ~ février 2022 _ 09/02/2022 7 17
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Passeport V1 — Eléments non conservés

Fil de sécurité dans le papier

Filigrane spécifique (OK en V2) Plaques de gaufrage spécifiques au recto
(alternative : génériques au recto + verso)

CES ELEMENTS NE SONT PAS INDISPENSABLES A LA CONFORMITE OACI. LEUR SUPPRESSION DU PASSEPORT V1
PERMET UNE REDUCTION DES DELAIS DE PRODUCTION DE PLUSIEURS SEMAINES

OIN

DOCUMENT CONFIDENTIEL - ™ i ]
b Proprieté d'IN Groupe - Reproduction et divulgation soumises a l'accord d'IN Groupe Al Mynhe-<iS e _ b 16
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Passeport V1 — Eléments non conservés

Couverture a base de tissu Taille-douce 2 couleurs + OVI (OK en V2 si nécessaire)

.

(alternative : a base de papier/latex) NB : OVI possible en V1 en sérigraphie (selon budget/délais)
Dorure au recto + verso

(le recto suffit)

Numérotation/CAB en page 3
(alternative : page de garde avant)

£ 0063933585

CES ELEMENTS NE SONT PAS INDISPENSABLES A LA CONFORMITE OACI. LEUR SUPPRESSION DU PASSEPORT V1

PERMET UNE REDUCTION DES DELAIS DE PRODUCTION DE PLUSIEURS SEMAINES

@ GROUPE

Qaﬂcgnz_ﬂozﬂpsmzq_ﬁh .
b Propriété d'IN Groupe - Reproduction et divulgation soumises a l'accord d'IN Groupe SNEDAI~IN Groupe ~ févrler 2022 _

09/02/2022 15
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Passeport V1 — Eléments non conservés

i

Eléments A retirer

Couverture a base de tissu (alternative : a base de papier/latex)
Dorure au recto + verso (le recto suffit)

Taille-douce 2 couleurs + OVI (OK en V2 si nécessaire)
Numérotation/CAB en page 3 (alternative : page de garde avant)
Fibres invisibles UV pour les gardes

Fil de couture multicolore (OK en V2 si nécessaire)

Fil de sécurité dans le papier

Filigrane spécifique (OK en V2)

Plagues de gaufrage spécifiques au recto (alternative : génériques au recto + verso)

CES ELEMENTS NE SONT PAS INDISPENSABLES A LA CONFORMITE OACI. LEUR SUPPRESSION DU PASSEPORT V1
PERMET UNE REDUCTION DES DELAIS DE PRODUCTION DE PLUSIEURS SEMAINES

OIN

DOCUMENT CONFIDENTIEL
i " . N g ot »
b Propriéte d’IN Groupe - Reproduction et divulgation soumises a I'accord d'IN Groupe DAL= Dame- R S s 14
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Passeport V1 — Principaux éléments conservés

Configuration : page de données en polycarbonate fine + couverture électronique
DOVID (hologramme) de type DID™ inlay (Surys), diameétre 20mm

Encre optiquement variable au verso de la page de données

Zone MLI avec photo additionnelle

Couture programmable

Guilloches et micro textes

Fil de couture et fibres invisibles fluorescents rouges sous UV

D DOCUMENT CONFIDENTIEL

Propriéte d'IN Groupe - Reproduction et divulgation soumises a l'accord d‘IN Groupe SNEDAI - IN Groupe —févrler 2022 09/02/2022
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Le passeport guinéen actuel (version 2018)

OIN

TN )
POGINSYLLACCIBRAHIMACSORY CCCCCCCLLLLLLLLLLLL
k a
https://www.consilium.europa.eu/prado/fr/GIN-AO-
-umﬁuZm..._._.hAA-Oxbl_—lihuowda.nhAAAAAAAAAAAAAAAA i -
$000000006GIN7605024M23080105001030100013000 OwOOH\_gmmm 307341.html

-~

https://loubaservices.com/en/passport

DOCUMENT CONFIDENTIEL = T3
b Propriété d'IN Groupe - Reproduction et divulgation soumises a l'accord d'IN Groupe SMEDAI — IN Groupe — féurier 2022 09/02/2022 10
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Systéme cible — principaux livrables matériels

_ ~ P— P —
£ i | ﬂu' * Serveurs
Contrdle et e » Equipements réseaux
validation = L _ |
r | - §mﬁmzm*mrc"—.mm:ﬂ5cmm
Ak _ : + Capteurs U__o_ﬁm_ﬂ:ncmm
Enrélement = ' * Panel signature |
Remise + Imprimantes et wnwszmc_,
8 Lecteur passeport
4 i
_ Personnalisation avec 3oac_m laser
Personnalisation . _mznoo_mmm puce électronique
. __nm_um ité zpoo ummmmno:m\rmim

o

DOCUMENT FOR INTERPROFESSIONAL USE ONLY Property of IN Groupe - Cannot be reproduced or shared without permissien from IN Groupe
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Systeme cible - solution PKI

IN Groupe propose deux options de mise en ceuvre

d’une solution de PKI ~ Souveraine

Option 1 - Mise en place d’une PKI nationale compléte CSCA/CSVA

déployée sur des HSM fournis par IN Groupe et commercialisée sous forme
de licences annuelles

Flexible
Option 2 - Si une PKI nationale ICAO est déja disponible, IN Groupe peut

développer un connecteur et les modules de signature et de vérification

DOCUMENT FOR INTERPROFESSIONAL USE ONLY Preperty of IN Groupe - Cannot be reproduced or shared withaut permission fram IN Groupe
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Systeme cible — livrables logiciels

IN Groupe développe et maintient une suite logicielle compléte couvrant
I'ensemble des fonctionnalités d’un systéme d’émission de passeports

IN-IDMS

IN-TAME3S

IN-TIPS

IN-TAMMIS

Logiciel de Contréle et Validation opérateur
Logiciel d’enrélement et de Remise
Logiciel de Personnalisation

Identification biométrique

DOCUMENT FOR INTERPROFESSIONAL LSE ONLY Praperty of IN Groupe - Cannot be reproduced or shared without permission from IN Groupe
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Architecture globale du systeme cible

o

1 PKI ICAO

+ Module permettant de signer les documents électroniques
« Assure la conformité du passeport électronique aux standarc

1 Site central d’instruction

+ Bases de données (gestion des dossiers, base des individus, ‘Systames

gestion des stocks de supports vierges, etc.)
+ Systémes de vérification et d’adjudication
+ Systéemes d’administration (utilisateurs, sauvegarde)
« Systéme de gestion de demandes et de supervision
« Connexion avec la PKI ICAO pour signer les documents

1 Centre de personnalisation

* Machines de personnalisation des passeports

* Ensemble de postes de travail de contréle qualité

+ Equipements de cryptage des éléments sécurisés (HSM, Doc
Signer, etc.).

1 centre d’enregistrement et de remise de titres
« 5 stations d’enrdlement fixes, connectées aux périphériques
d’acquisition des données biographiques et biométriques

« Onduleurs pour les postes de travail

SIN
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Fonctions d’un systéme d’émission de passeports

Enrélement

CONFIDENTIAL

Controle et
validation

Gestion du cycle
de vie

IN Groupe property - reproduction and disclosure are subject to IN Groupe authorization

Personnalisation
e oy
Remise au
citoyen
% -4

Identity Document Product Line — ePassports booklets

20m



524/DCA/CE/GPMO (Page : 32)

Systeme

Proposition d’infrastructure d’émission de passeport @ _ z
GROUPE

CONFIDENTIAL
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Principes directeurs de notre proposition

Concevoir et déployer un systéme
complet d’émission de passeports

.

électroniques de l'enrélement a la
gestion de cycle de vie du document

FONCTIONNALITES

i 1y

Notre scénario prioritaire est basé
sur une mise a disposition du
systtme et d'un premier lot de
passeport sous 4 mois

i N

.

Notre proposition vise a renforcer
autonomie de la République

de Guinée en matiére de gestion de
ses documents d’identité

SOUVERAINETE

@ GROUPE

b CONFIDENTIAL
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